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NIE DAJ SIE OSZUKAC

NAJCZESTRZE PRZESTEPSTWA I SPOSOBY
OCHRONY




RODZAJE OSZUSTW

Na wnuczka
» Na policjanta
» Na pracownika ZUS, Urzedu
» Na pracownika administraciji
» Na Hydraulika
» Na zmiane operatora telekomunikacyjnego
» Na dostawce pradu
» Na sprzedaz towarow lub ustug
» Na jedzenie

» Na spadek
» Matrymonialne




Oszustwo na wnuczka

» Przestepcy najczescie] kontaktuja sie
telefonicznie 1 podajg sie za osobe bliska, zwykle
wnuka, wnuczke, siostrzenca Iub innego
krewnego Zmieniony glos tlumacza chorobg lub
wzbudzaja poczucie winy w starszej osobie, z
powodu tego, ze go nie poznaje. Nastepnie prosza
0 pozyczenie okreslonej kwoty pieniedzy pod
pozorem trudnej sytuacji w jakiej sie znalezli.
Najczesciej] od razu informuja ,babcie” lub
,dziadka”, ze nie beda mogli przyjechac po
pieniadze i w zwiazku z tym pieniadze odbierze
znajomy lub kolega, a ofiara nie podejrzewajac
niczego zlego przekazuje pieniadze przestepcom.




Oszustwo na wnuczka - jak sie
ustrzec

» kierujmy sie zasada ograniczonego zaufania

» nie  podawajmy przez telefon zadnych
informacji dotyczacych naszego mieszkania,
oszczednosci, kiedy przebywamy w domu
1 z kim mieszkamy

» nie przekazujmy gotowki i zadnych innych
rzeczy osobom nieznanym.

» Skontaktujmy sie z innymi czlonkami
rodziny, zeby zweryfikowa¢ informacije
przekazywane przez oszusta




Oszustwo na policjanta

» Przestepcy najpierw wykonujaq telefon podajac sie
za czlonka rodziny (najczesciej wnuczka). Prosza
0 pozyczenie duzej sumy pieniedzy, ktéra pozwoli
na sptate dtugu, unikniecia wiezienia czy zakupu
samochodu w atrakcyjnej cenie.

» Chwile po zakonczeniu pierwszej rozmowy do
ofiary dzwoni kolejna - podajaca sie za
funkcjonariusza CBS lub Policji. Na o0got
przestepca informuje rozmowce o tym, ze jest
potencjalna ofiarg oszustwa. Mowi, ze poprzednia
rozmowa telefoniczna byla proba wytudzenia
pieniedzy. Informuje o tym, ze oszust zostal
namierzony i prosi o pomoc w jego zatrzymaniu.




Oszustwo na policjanta

» NajczeScie] przestepcy stwarzaja presje czasu,
zeby senior nie mial czasu do namystu, nawet
strasza sankcjami prawnymi za brak wspolpracy.
Nalegaja, aby osoba pokrzywdzona przekazala
pieniadze lub wyptacita okreSlona sume
pieniedzy z banku 1 przekazala ja wyznaczone]
osobie, badz prosza o wykonanie przelewu
bankowego na wskazany numer konta. Zdarza
sie, ze seniorzy w takiej sytuacji zostawiajg
pienigdze w Smietnikach, klombach, na tawce w
parku, liczac, ze Policja schwyta oszusta, a
pieniadze odda. Czesto sprawcy naktaniajg takze
osobe oszukiwang do przekazania wartosciowe]
bizuterii.




Oszustwo na policjanta - jak sie
ustrzec

» Nie podawaj zadnych informacji osobom
nieznanym

» Policja NIGDY nie prosi o wydanie rzeczy bez

podpisania protokotu

» Policja posiada fundusz na tzw. ,,prowokacje
policyjne”

» Powiadom Policje




Oszustwo na pracownika ZUS,
Urzedu

» Przestepcy podszywajac sie pod pracownikow
roznych instytucji, do ktorych najczescie]
mamy zaufanie, wchodza do mieszkan pod
pretekstem pomocy lub rozliczenia nadptaty

» Najczesciej prosza o wypelnienie ankiety lub
wniosku

» Nastepnie wykorzystujac nieuwage seniorow i
kradna pieniadze lub rzeczy wartosciowe




Oszustwo na pracownika ZUS,
Urzedu - jak sie ustrzec

<
>

>

Nie wpuszczajmy nieznanych nam osob.

Podczas wizyty obcych zapewnijmy sobie
obecnosc sgsiada lub mneJ zaufaneJ osoby

Sprawdzaj legitymacje i upowaznienia, a w razie
watpliwosci  potwierdzmy telefonicznie dane
0soby w miejscu pracy, ktore reprezentuje.

Zaproponuj  wypelnienie  wniosku, ankiety
w siedzibie instytucji, zapytaj o 31ed21b¢ ( osoba
rzeczywiScie tam pracujaca nie bedzie miata
oporow bys tam przyszedl, bedzie pewna adresu)

Nie przechowujmy wiekszych sum w jednym
miejscu, w miejscach tatwych do odkrycia przez
oszustow.




Oszustwo na pracownika
administracji

» Przestepcy podszywajac sie pod pracownikow
administracji mieszkaniowej, wchodza do
mieszkan pod pretekstem = sprawdzenia
mieszkania lub rozliczenia nadptaty

» Metoda tozsama z pracownikami instytucji
panstwowych

» Pamietajmy, Ze wszystkie wizyty
przedstawicieli administracji zawsze sa
zapowliadane na tablicy ogloszen. Jesli nie
jesteSmy pewni, dzwonmy do administraciji
1 pytajmy, czy kogos do nas wysytali.




Oszustwo na Hydraulika,
pracownika gazowni, elektryka

» 2 metody oszustwa

» Imetoda (bezpoSrednia) tzw. parawan

» Oszusci pracuja w parach

» pierwszy z nich  twierdzi, ze @ jest
pracownikiem np. wodociggow 1 musi
sprawdziC wodomierze w mieszkaniach,
a drugi zostaje w przedpokoju

» Podczas, gdy pierwszy oszust absorbuje

nasza uwage drugi dokonuje Kkradziezy
w innych pomieszczeniach



Oszustwo na Hydraulika,
pracownika gazowni, elektryka

» Druga metoda ,, awaria u sasiada”
» Oszust przedstawia sie jako sasiad

» Twierdzi, ze w jego domu, mieszkaniu doszto
do powaznej awarii, wezwatl fachowcow ale
nie ma im z czego zaptacic

» Najczesciej prosi o niewielkie kwoty pozyczki,
deklaruje, ze odda jak tylko zaptaci
i fachowcy zakoncza prace




Oszustwo na hydraulika,
pracownika gazowni, elektryka —
jak sie ustrzec

» Poznaj swoich  sgsiadow, nawet jesl
mieszkasz w bloku

» Nigdy nie pozyczaj pieniedzy osobom obcym
» Pod zadnym pozorem nie zostawiaj obcej
osoby w pomieszczeniu bez nadzoru




Oszustwo na zmiane operatora
telekomunikacyjnego

» Oszusci dzwonia lub odwiedzaja starsze
osoby w domu. Namawiajq do skorzystania z
najnowszej promociji lub oferty, podsuwaja do
podpisania nowg umowe albo wysylaja ja
kurierem.

» Zwykle nie pozostawiaja kopili umowy.
Stosujq tez inne chwyty - np. podpis klienta
jest skanowany z wczesniejszego dokumentu
1 potem wykorzystany jako podpis pod nowo
zawilerana umowa.




Oszustwo na zmiane operatora
telekomunikacyjnego

» Oszusci telefoniczni bardzo czesto dysponuja tez
informacjami na temat osob, z ktorymi rozmawiaja,
oraz danymi 0 ich umowie
i zamowionych ustugach.

» Seniorzy, przekonani, ze kontaktuje sie z nimi
doradca firmy swiadczacej obecnie ushugi, podpisuja
nowa umowe, nie wiedzac, ze wiaze sie to ze zmiang

operatora.
» Dowiaduja sie o tym dopiero, gdy zglasza sie do nich
prawdziwy  konsultant, zeby potwierdzic wole

przejScia do innego operatora albo gdy otrzymuja
pierwszg fakture z noweJ firmy.

» Czesto nie moga sie wycofac z takich umow, gdyz
groza im wysokie kary.




Oszustwo na zmiane operatora
telekomunikacyjnego- jak sie ustrzec

» Zawsze czytaj umowe

» Zawsze zadaj kopii

» Masz 14 dni na odstgpienie od umowy bez
zadnych konsekwencji

» W razie watpliwosci powiadom Powiatowego
Rzecznika Praw Konsumenta

» Udaj sie do Punktu Bezptatnych Porad
Prawnych lub Bezplatnego Poradnictwa
Obywatelskiego




Oszustwo na dostawce pradu

» Rzekomi przedstawiciele firm energetycznych pod
pozorem kontroli licznika spisuja dane, prosza
o ostatnia fakture za prad, dowod osobisty
1 szybko podsuwaja nowa umowe do podpisania,
twierdzac, ze stara trzeba zaktualizowac. W ten
sposob senior zupelnie nieswiadomie zmienia
sprzedawce energii

» Dopiero po pierwszej] fakturze okazuje sie, ze
wychodzi to drozej, bo musimy np. oplacac
obowiazkowe ubezpieczenie. Czasami, zeby sie
uwiarygodniC, oszust najpierw dzwoni, uprzedzajac
ze przyjdzie do nas jeszcze raz 1nkasent bo zle spisat
licznik, 1 poprosi tez
0 podplsanie protokotu - w rzeczywistosci bedzie to
umowa z nowym sprzedawca energii.




Oszustwo na dostawce pradu

» Inna sztuczka jest informowanie, ze firma
energetyczna  zorganizowala loterie dla
klientow regularnie ptacacych faktury,
a nagroda jest staly rabat na energie.
Wystarczy podpisaCc potwierdzenie odbioru
nagrody. Dopiero po miesiacu okazuje sie, ze
tak naprawde pokwitowaliSmy umowe
z nowym sprzedawcqg energii, ktora wcale nie
musi byc¢ korzystna.




Oszustwo na dostawce pradu -
jak sie ustrzec

» Pamietajmy, ze umowe zawartg poza siedziba
przedsiebiorstwa, czyli na przykiad w domu,
mozna wypowiedzieC w ciagu 14 dni od jej
podpisania - wystarczy zlozyC pisemne,
podpisane wlasnorecznie oswiadczenie o
odstapieniu od umowy. Gdy nie zmieScimy
sie w 14-dniowym terminie, mozemy jeszcCze
powolac sie na art. 84 Kodeksu cywilnego -
zostalismy wprowadzeni w bitad lub na
stosowanie nieuczciwych praktyk rynkowych




Oszustwo na sprzedaz towarow
i uslug

[. Sprzedaz perfum

» II. Pokazy

» III. Akwizytorzy

P



Oszustwo na sprzedaz towarow
i uslug - Sprzedaz perfum

» Oszust twierdzi, ze sprzedaje perfumy
w atrakcyjnej cenie, naklania do ich
powachania

» Perfumy w rzeczywistoSci zawieraja Srodek
usypiajacy
» Osoba traci przytomnosSC a oszust w tym

czasie kradnie wszystkie wartosciowe rzeczy
z mieszkania




Oszustwo na sprzedaz towarow
i uslug - Pokazy

» Oszusci dzwonig pod pozorem zaproszenia na
pokaz, czesto oferujq prezent za przyjscie

» W trakcie spotkania oferujq jakis produkt,
ktory ma nadzwyczajne wlasciwosci

» Ceny tych towarow sg znacznie zawyzone

» Podczas spotkania uzywane sa socjotechniki
majace za zadanie przekonacC cie do zakupu
konkretnej rzeczy




Oszustwo na sprzedaz towarow
i uslug - Akwizytorzy
» II metody

» 1. dwie lub kilka osob oferuje produkty do

sprzedazy podczas, gdy jedna absorbuje
twoja uwage druga osoba przeszukuje
mieszkanie 1 kradnie wszystko co stanowi
jakas wartosc

» 2. sprzedaz produktow jak na pokazie przy
uzyciu socjotechniki, pod pozorem zakupu
unikalnego przedmiotu, namawianie na
kredyt




Oszustwo na sprzedaz towarow

i
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uslug - jak sie ustrzec

Na pokaz nie zabieraj nigdy dowodu osobistego,
odcinku emerytury lub renty. Sprzedawca, ktory
bedzie wymagat tych dokumentow zapewne
bedzie cie namawial na kredyt

KupiteS coS na pokazie? Masz 14 dni na
odstapienie od umowy. Wyslij sprzedawcy listem
poleconym informacje o twojej decyzji

Nie wpuszczaj obcych

Nie pozostawiaj obcych bez nadzoru

Ogranicz swoje zaufanie do wszystkich informacji
jakie uzyskujesz od nieznajomych

Nie podpisuj niczego bez przeczytania




Oszustwo na jedzenie

» metoda dziatania polega na tym, ze sprawcy
pukaja do mieszkan, przykladowo proszac
o coS do jedzenia lub picia 1 informujac, ze
zmarl 1m ojciec, a matka przebywa

w szpitalu. Starsze osoby, okazujac swo;
dobre serce, bez zastanowienia przygotowuj

positek, a w tym czasie zlodzieje okradaj

mieszkanie.

IS
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Oszustwo na spadek

» Oszust telefonicznie listownie lub mailowo
informuje o koniecznoSci pilnego kontaktu,
gdyz odziedziczyliSmy ogromny spadek/
jestesmy beneficjentami polisy na wypadek
smierci

» Po kontakcie oszust przedstawia informacje
o ogromnym spadku

» Poczatkowo prosi o niewielkie kwoty celem
zatlatwienia formalnosci, a nastepnie
z kazdym kontaktem zwieksza kwote




Oszustwo na spadek - jak sie
uchronic

4

>

Notariusz nie pobiera zadnych oplat za
przekazanie testamentu

Notariusz zawiadamia Sad o posiadaniu
testamentu ( o ile spadkodawca o to wnosit)

Zaden notariusz nie kontaktuje sie bezposrednio
ze spadkobiercag

Firma ubezpieczeniowa dziala tylko w oparciu
o polise nie zawiadamia telefonicznie lub
listownie beneficjenta. To spadkobierca musi
powiadomic firme ubezpieczeniowa o Smierci
spadkodawcy

Nigdy nie wptacaj zadnych pieniedzy
nieznajomym osobom




Oszustwo matrymonialne

» Najczesciej historia wyglada tak, ze pani/pan poznaje
naszego oszusta zupelnie wydawac by sie moglo
przypadkowo, w kawiarni, w sanatorium, na czatach czy
portalach randkowych

» Oszust matrymonialny bardzo dobrze wie z kim ma do
czynienia. Swoje ofiary wybiera z odpowiedniego klucza,
jakim najczesciej sa posiadane pieniadze, zamieszkiwanie
w duzym miescie i nieudane zwiazki.

» Najlepiej, jezeli jest sie¢ Swiezo po rozwodzie, lub rozstaniu
z partnerem, jest sie¢ wdowa lub wdowcem

» Oszust doskonale odgrywa swoja role pocieszyciela,
wymysla calg historie o tym, jak to wilasnie owdowiat, badz
rozwiodl, lub po prostu o tym, ze nie uklada mu sie w
ZyCIU. Opow1e o tym, jak jest zamozny, czesto wymysli
ciekawg historyjke o posiadanych firmach, mieszkaniach,
samochodach.




Oszustwo matrymonialne

» Na podstawie tych ktamstw buduje sie coraz
wieksza wiez z ofiara. Po kilku tygodniach, lub
miesiacach oszust nagle doznaje jakiejs krzywdy
— ktos go okrada, ma wypadek, lub inne
zdarzenie losowe, ktore powoduje, ze potrzebne
mu sa pieniadze, samochod, lub czasem nawet
przepisanie mieszkania na jego wilasnosc
Omotana i czesto juz bardzo zakochana osoba
godzi sie na to, chcac pomoc. Ten, otrzymawszy
to, czego pragnal znika.

» Wiecej sie juz nie pojawia i Slad po nim ginie.
Udaje sie na poszukiwanie kolejnej ofiary.




Oszustwo matrymonialne- jak
sie uchronic

» Przede wszystkim warto wpisacC imie 1 nazwisko
nieznanej osoby w wyszukiwarke internetowa.

» Naprawde czesto dzieje sie tak, ze informacje
O oszuscie sa juz w Internecie, wraz z jego
danymi osobowymi i zdjeciem. O pomoc mozemy
porosi¢ mtodszych czionkow rodziny

» Nie przekazuj na wltasnosSc¢ zadnych rzeczy osobie
ktorej nie znasz

» Jesli jednak przekazujesz pieniadze lub inne
rzeczy a nieznana ci osoba twierdzi, ze to na
krotki okres, spisz umowe pozyczki

» Jesli wykryjesz oszustwo zawiadom Policje



Oszustwo na blik-a

» Oszust podszywa sie lub wtamuje sie na
profil konkretnej osoby w portalu
spotecznosciowym - najczesciej facbooka

» Za pomoca aplikacji messenger prosi o
niewielka kwote przelana za pomoca blik-a,
gdyz zabrakto mu na zakupy




Oszustwo na blik-a jak sie chronic

» Nigdy nie przelewajmy zadnych srodkow
pienieznych nawet znajomym bez uprzednie]
rozmowy z nimi

» Zawsze sprawdzajmy w aplikacji bankowej co
potwierdzamy




Phishing

» Oszust podszywa sie pod znana firme i
nawiazuje kontakt z ofiara celem wytudzenia
jej danych osobowych




Phishing - Oszustwo na przesytke

» Oszust za pomoca sms lub emaila przesyta
informacje, ze doszto do niedoptaty za przesytke
i ze nalezy uisci¢c odpowiednia sume pieniedzy.

» Odsyta nas do aplikacji lub podaje link do
ptatnosci

» Link lub aplikacja ma za zadanie sciaggnac
informacje dotyczaca danych naszego logowania
do konta bankowego

» Po chwili znikaja oszczednosci z banku a nawet
oszust moze zawrzec szybka pozyczke w naszym
Imieniu




Phishing - Oszustwo PGE

» Oszust za pomoca SMS lub maila informuje o
wystepujacej niedoptacie za ostatnie

rac

nunek

» Podaje kwote i linka do strony ptatnosci
» Efe

Kt koncowy jak w oszustwie na przesytke




Phishing - jak sie chronic

» Stosuj zasade ograniczonego zaufania

» Nie podejmuj dziatan pod presja czasu

» Zwracaj uwage na tres¢ otrzymanych
wiadomosci i ich poprawnosc




Sprzedaz rzeczy na aukcjach

» Oszust wystawia jakas rzecz na sprzedaz
jednak nigdy nia nie dysponuje, lub
wprowadza w btad co do opisu rzeczy

» Po otrzymaniu zaptaty nie przesyta przesytki
lub nie przesyta przesytki zgodnie z
zamowieniem




Sprzedaz- jak sie chronic

» Zawsze sprawdzaj opnie innych
uzytkownikow

» Czytaj regulamin portalu sprzedazowego
celem sprawdzenia jakie masz uprawnienia,
gdyby ktos chciat cie oszukac

» O ile to mozliwe kupuj towar lokalnie |
odbieraj osobiscie lub zamawiaj za
obowiazkiem zaptaty po otrzymaniu towaru




Kradziez tozsamosci oraz ,pranie
pieniedzy”

» dochodzi czesto poprzez przestanie do
uzytkownikow ofert atrakcyjnej pracy.

» Oszust oferuje wysokie wynagrodzenia lub pro onuja
prace nie wymagajaca od przysztych ,pracownikow’
duzego wysitku.

» Oferty pracy przychodza na adresy mailowe w postaci
spamu lub ogtoszen, itp.

» Ofiara wysyta swoje CV, kopie dokumentow
tozsamosci, numer swojego konta bankowego i
telefon kontaktowy

» Z0 arzaLa sie nawet przypadki gdzie oszust wymaga
od aplikantow zatozenia konta bankowego na swoje
dane osobowe, a nastepnie wystanie otrzymanej karty
bankomatowej wraz z kodem PIN.




Kradziez tozsamosci oraz ,pranie
pieniedzy’- jak sie bronic

» Nie mozna ufac ofertom firm, ktore daja bardzo
atrakcyjne zarobki, przy mlnlmalnym naktadzie pracy
np. wykonywanie przelewow
W zamian za prowizje. To oszustwo - ,prania
pieniedzy”, w ktorym stajemy sie wsporsprawca |
mozemy za to ponies¢ odpowiedzialnosc! Nie mozna
odpowiadac na maile, ktdére sa spamem, gdyz uczciwi
pracodawcy nie korzystaja z tego typu d2|a+an W
procesie rekrutacji. Nie nalezy wysyta¢ swojego CV
nieznanym firmom a tym bardziej szczegotowych
danych swoich kart kredytowych. Nalezy zwracac
uwage na adres e-mail, cz¥/ nalezy rzeczywiscie do
wskazanej w wiadomosci firmy, ewentualnie kto jest

witascicielem strony internetowej podanej w
ogtoszeniu.




ZAPAMIETAJ
Aby zapobiec oszustwu radzimy:

bezwzglednie  stosowac  zasade  ograniczonego
zaufania, szczegodolnie w sytuacjach wymagajacych
naszej pomocy finansowej,

informowac Policje o kazdej probie oszustwa,

konsultowa¢ sie 2z mnajblizszymi w przypadku
kontaktu osoby potrzebujacej naszych pieniedzy,

nie przekazywac osobom podajacym sie za
funkcjonariuszy stluzb mundurowych zadnych
Srodkow pienieznych i kosztownosci,

prosi¢ o wylegitymowanie sie osoby podajacej sie za
funkcjonariusza - do czego ma obowiazek- ze
stopnia, imienia i nazwiska, miejsca petnienia stuzby
czy tez identyfikatora kadrowego Podane dane
radzimy zapisac, aby nastepnie potwierdzic¢, czy dana
osoba to faktycznie funkcjonariusz.



ZAPAMIETAJ

» Lepiej wygladac na czlowieka podejrzliwego niz
straciC dorobek zycia. Pamietajmy takze, aby nie
udzielac przez telefon czy email 2zadnych
informacji dotyczacych danych personalnych,
numerow kont bankowych 1 haset do nich. Nie
opowiadajmy nieznajomym o swoich planach
zyciowych, czy o cztonkach rodziny.

» O wszystkich probach wyludzenia pieniedzy
natychmiast poinformujmy policje, korzystajac
z numeru alarmowego 997 Ilub 112. Nie
obawiajmy sie, ze alarm moze okazac sie

falszywy.
» Zawsze jesSli padniesz ofiara oszustwa ztuz
zawaidomienie




